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Знаете ли вы, что… 

Мошенниство – это противоправное без-

возмездное изъятие чужого имущества с 

корыстной целью, путем обмана собствен-

ника этого имущества(ст.159 УК РФ). 

Признаки мошенничества. 

Признак 1. На вас выходят сами 

Вам звонит незнакомец, присылает СМС-сообщение, 

электронное письмо или ссылку в мессенджере. Кем 

бы он ни представился — сотрудником банка, поли-

ции, магазина, вашим троюродным братом-

миллионером из Зимбабве — насторожитесь. Раз он 

стал инициатором контакта, ему что-то от вас нужно.  

Признак 2. С вами говорят о деньгах 

Основная задача мошенников — получить доступ к 

чужим деньгам. Схемы обмана почти всегда связаны с 

финансами: вам предлагают перевести все деньги на 

«безопасный счет», оплатить «страховку для получе-



ния кредита» или «очень выгодно» инвестировать 

свои сбережения. 

Признак 3. У вас просят данные 

Если ворам нужны ключи от квартиры, то социаль-

ным инженерам— «ключ» к деньгам на ваших счетах. 

Это могут быть конфиденциальные данные вашей 

карты, включая срок действия и три цифры с ее об-

ратной стороны. Либо логины и пароли к личному ка-

бинету на сайте банка или мобильному приложению. 

И почти всегда — коды из банковских уведомлений. 

 

 

Признак 4. Оказывается давление 

Мошенники стремятся вызвать у вас сильные эмоции 

— напугать или обрадовать. Так они сбивают с толку 

и притупляют бдительность потенциальной жертвы. 

Например, сообщают: «Ваш онлайн-банк взломали!», 

чтобы вы от растерянности и волнения выполнили 

любые просьбы и выдали любую информацию, лишь 

бы спасти деньги. 

 


